TR Electronic est parfaitement
préparée pour le reglement sur la
cyber-résilience

Le spécialiste des capteurs TR Electronic fait figure de précurseur en
matiere de cybersécurité et se conforme d’ores et déja aux exigences
strictes du nouveau reglement européen 2024/2847. Alors que des
articles de presse récents, tels que ceux publiés par le magazine
spécialisé Industr.com (s'appuyant sur une étude Onekey), tirent la
sonnette d'alarme en affirmant que « la CRA arrive et que deux tiers
des entreprises ne sont pas préparées », TR Electronic fait
manifestement partie du tiers exemplaire et paré pour l'avenir de
I'industrie.

Depuis plus de 40 ans, TR Electronic s'impose comme un spécialiste de
premier plan dans le domaine des capteurs et des technologies
d’automatisation. Ce succés de longue date repose sur une orientation
client systématique, qui se refléte dans deux domaines clés :

Priorité a la fonctionnalité technique : des interfaces sur mesure,
des conceptions mécaniques précises ainsi qu’'une adaptation
optimale aux conditions environnementales les plus exigeantes
garantissent une utilisation fiable sur le terrain.

Respect des exigences normatives axé sur la pratique et fondé
sur les risques : le respect ciblé de toutes les normes de produits
et exigences de conformité pertinentes garantit aux clients une
sécurité juridique et opérationnelle.

Le respect de la nouvelle loi sur la cyber-résilience (CRA) constitue donc
pour I"entreprise de Trossingen une prolongation logique et naturelle de
sa philosophie de qualité.

Des mesures complétes pour une cyber-résilience maximale

Dans le cadre des nouvelles exigences légales, TR Electronic a soumis
I'ensemble de son portefeuille de produits a un contréle de conformité
approfondi. La protection contre les intrusions malveillantes ayant
toujours fait partie intégrante du processus de développement, la
grande majorité des produits est d’'ores et déja pleinement conforme
aux directives. Pour les composants restants, les adaptations nécessaires
sont mises en ceuvre en temps voulu et conformément au calendrier
prévu : |'objectif est de déclarer la conformité totale de I'ensemble de la
gamme de produits d'ici fin 2026. Ce statut est confirmé en continu et
de maniere transparente directement dans les déclarations de
conformité spécifiques a chaque produit. Pour la mise en ceuvre
pratique, TR Electronic s'appuie strictement sur les régles et
recommandations éprouvées de I'Office fédéral allemand pour la
sécurité informatique (BSI).

La sécurité au quotidien : PSIRT et I1SO 27001

Pour TR Electronic, la sécurité n’est pas un état statique, mais un
processus dynamique. En complément de la conformité CRA au niveau




des produits, I'entreprise a mis en place sa propre équipe de réponse
aux incidents de sécurité des produits (PSIRT). Cette plateforme
centralisée de signalement et de publication permet aux chercheurs en
sécurité, aux clients et aux partenaires de signaler de maniére
responsable les risques potentiels liés a la sécurité des produits et les
vulnérabilités, afin que ceux-ci soient corrigés dans les meilleurs délais.
TR Electronic et ses partenaires garantissent ainsi ensemble un niveau
de sécurité élevé et constant.

Parallelement, le spécialiste des capteurs se prémunit contre les menaces
numériques a |'échelle de I'entreprise : I'ensemble de l'infrastructure
interne de I'entreprise fait actuellement |'objet d'une préparation
intensive en vue de la certification selon la norme internationale de
sécurité ISO 27001, pour laquelle des mesures de protection de grande
envergure ont déja été mises en place avec succes.

Grace a ces mesures proactives, TR Electronic garantit la pérennité de
ses clients et confirme une nouvelle fois son role de pionnier fiable de
la transformation industrielle.

Ressources et informations complémentaires pour les clients :
Information officielle destinée aux clients concernant le CRA
Information client TR Electronic sur le CRA (PDF) Signalement des risques
de sécurité (PSIRT) : https://www.tr-electronic.com/psirt

Déclarations de conformité spécifiques aux produits : disponibles via la
plateforme  d'assistance centrale a I'adresse  https:/www.tr-
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